Camara Municipal de Bodoquena
Mato Grosso do Sul
Gabinete da Presidéncia

Portaria n° 070/2026.

Aprova o Manual de Gestdo e Fiscalizacio de Contratos Administrativos com
Diretrizes de Protecio de Dados Pessoais e Seguranca da Informagdo da Camara
Municipal de Bodoquena/MS e dd outras providéncias.

O EXCELENTISSIMO SENHOR AYRTON FERREIRA MARQUES
PRESIDENTE DA CAMARA MUNICIPAL DE BODOQUENA, Estado de Mato
Grosso do Sul, no uso das atribui¢des que lhe sdo conferidas pela Lei Organica
Municipal e pelo Regimento Interno,

CONSIDERANDO a Lei Federal n® 14.133, de 1° de abril de 2021, que estabelece
normas gerais de licitagdo e contratagdo para as Administragdes Publicas;
CONSIDERANDO a Lei Federal n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Prote¢do de Dados Pessoais - LGPD;

CONSIDERANDO a necessidade de estabelecer procedimentos uniformes, simples
e proporcionais para o planejamento, a gestdo, a fiscalizagdo, a alteracdo e o
encerramento dos contratos administrativos da Camara Municipal;
CONSIDERANDO o Registro das Operagdes de Tratamento de Dados Pessoais -
ROPA institucional, as matrizes de risco e os planos de a¢do setoriais da Camara
Municipal de Bodoquena/MS, que identificaram a necessidade de fortalecimento da
gestdo contratual, dos controles de acesso, da confidencialidade, da seguranc¢a da
informagdo, dos acessos remotos, dos incidentes e das responsabilidades dos
prestadores que tratem ou possam acessar dados e informagdes institucionais;
CONSIDERANDO a Resolug@o n° 005/2026, que institui a Politica Institucional de
Governanga em Prote¢do de Dados Pessoais da Camara Municipal de
Bodoquena/MS;

CONSIDERANDO a Resolugéo n° 007/2026, que institui a Politica de Seguranca da
Informacéo - PSI da Camara Municipal de Bodoquena/MS;

CONSIDERANDO a necessidade de orientar gestores, fiscais, unidades
administrativas, Tecnologia da Informacdo, Controle Interno e empresas contratadas
quanto as responsabilidades relacionadas & execucdo contratual, a protegdo de dados
pessoais € a seguranga da informagdo;

RESOLVE:

Art. 1°. Fica aprovado o Manual de Gestdo e Fiscalizagdo de Contratos
Administrativos com Diretrizes de Proteg¢do de Dados Pessoais (LGPD) e Seguranga
da Informagdo da Cadmara Municipal de Bodoquena/MS, que integra esta Portaria
como Anexo Unico.

Art. 2°. O Manual devera ser observado, no que couber, pelas unidades requisitantes,
gestores e fiscais de contratos, setor de Licitagdes e Contratos, Tecnologia da
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Informacdo, Juridico, Controle Interno, Encarregado pelo Tratamento de Dados
Pessoais e demais unidades envolvidas no ciclo da contratago.

Art. 3°. A aplicagio do Manual observara a proporcionalidade dos riscos € as
caracteristicas efetivas de cada contrata¢do, ndo se presumindo que todo fornecedor
ou prestador de servigo atue como operador de dados pessoais.

Art. 4°. Nas novas contratacdes, renovagdes, prorrogagdes e alteragdes contratuais, as
unidades competentes deverdo verificar a necessidade de inclusdo ou atualizagdo de
clausulas de confidencialidade, prote¢do de dados pessoais, seguranga da informagao,
controle de acesso, acesso remoto, gestdo de incidentes, devolug@o ou eliminagéo de
dados e demais obrigagdes previstas no Manual, conforme o objeto € 0s riscos
identificados.

Art. 5°. Os contratos vigentes serdo revisados de forma gradual e prioritéria,
considerando os riscos identificados no ROPA institucional e a existéncia de acesso
continuo ou amplo a sistemas, documentos, dados pessoais, dados financeiros,
funcionais, sensiveis, infraestrutura tecnoldgica, backups ou outros ambientes
criticos.

Art. 6°. Os checklists, relatorios, termos, clausulas-padrdo e demais modelos
constantes dos anexos do Manual poderdo ser utilizados diretamente no processo
administrativo, com as adaptagdes necessdrias ao objeto e a realidade da contratagio.
Art. 7°. O Manual devera ser revisto sempre que houver altera¢do relevante no
ROPA, na estrutura administrativa, nos sistemas e servigos contratados, nos
normativos institucionais, na legislagdo aplicavel ou quando identificada insuficiéncia
dos controles existentes.

Art. 8°. A revisdo e atualizagdo do Manual serdo conduzidas pelas unidades
competentes, com participagdo do setor de Licitagdes e Contratos, Juridico,
Tecnologia da Informagdo, Controle Interno e, quando houver tratamento de dados
pessoais, do Encarregado pelo Tratamento de Dados Pessoais.

Art. 9°. Os casos omissos serdo resolvidos pela Presidéncia, observadas as

competéncias regimentais, a legislagdo aplicavel e os normativos internos da CAmara
Municipal.

Art. 10. Esta Portaria entra em vigor na data de sua publicagio.

Bodoquena/MS, 19 de outubro de 2026.

o
Ayriton Ferreira Marques
Presidente da Cimara Municipal de Bodoquena/M$S
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CAMARA MUNICIPAL DE BODOQUENA/MS

MANUAL DE GESTAO E FISCALIZACAO
DE CONTRATOS ADMINISTRATIVOS

COM DIRETRIZES DE PROTECAO DE DADOS PESSOAIS (LGPD)
E SEGURANCA DA INFORMACAO

Manual orientativo e operacional para unidades requisitantes, gestores, fiscais,
Licitagdes e Contratos, Tecnologia da Informagdo, Controle Interno e empresas contratadas.

Bodoquena/M$S
2026
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1. APRESENTACAO

Este Manual foi elaborado para orientar, de forma simples e pratica, a gestdo ¢ a
fiscalizagdo dos contratos administrativos da Camara Municipal de Bodoquena/MS,
com atencgdo especifica aos tratamentos de dados pessoais, aos acessos a sistemas, aos
documentos institucionais e as medidas de seguranga relacionadas a execugdo
contratual.

O Manual ndo altera o objeto dos contratos existentes nem presume que todo
fornecedor seja operador de dados pessoais. O papel de cada contratado deve ser
identificado a partir da atividade efetivamente realizada.

2. COMO UTILIZAR ESTE MANUAL

* 1. O setor requisitante identifica, no planejamento, se a contratagdo exigira acesso a
dados pessoais, documentos, sistemas, equipamentos, arquivos fisicos ou ambientes
da Camara.

» 2. Licitagdes e Contratos verifica a classificagdo da contratagdo e inclui as clausulas
adequadas do Anexo IV.

* 3. Antes da assinatura ou renovagdo, o Gestor utiliza o Checklist do Anexo I.

* 4. Durante a execug¢do, o Fiscal utiliza o Anexo Il com periodicidade compativel
com o risco e registra ocorréncias no Anexo III.

* 5. Sempre que houver criagdo, alteragdo ou revogagdo de acesso a sistemas, 0
Gestor articula a providéncia com a Tecnologia da Informac3o.

» 6. Havendo incidente, perda, envio indevido ou acesso ndo autorizado, aplica-se o
procedimento institucional de resposta a incidentes € a contratada deve cooperar
imediatamente.

* 7. No encerramento, o Gestor confirma a revogacdo dos acessos, a devolugdo ou
eliminagdo de dados e copias, a entrega de documentos e a preservacdo apenas do que
estiver sujeito a retengdo legal ou institucional.

_ 3.CAPITULOI
OBJETO, ABRANGENCIA E REGRA DE PROPORCIONALIDADE

3.1 Finalidade pratica

Estabelecer rotinas minimas para planejar, formalizar, gerir, fiscalizar, alterar e
encerrar contratos ¢ instrumentos congéneres da Camara Municipal de
Bodoquena/MS, de modo que o acesso a dados, documentos, sistemas € ambientes
institucionais ocorra somente quando necessario, por pessoas autorizadas € com
controles proporcionais ao risco.
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Este Manual ndo substitui o edital, o termo de referéncia, o contrato, a designagdo
formal do Gestor e do Fiscal ou a andlise juridica. Funciona como orientagdo
operacional e como padréo de verificagdo e registro.

3.2 Abrangéncia

* contratos administrativos e termos aditivos;

» atas de registro de pregos, quando aplicavel;

 contratos de software, sistemas, suporte, e-mail, site, transmissdo, hospedagem,
backup e demais servicos de tecnologia;

* contratos e ajustes de assessoria contabil, técnica, juridica ou administrativa quando
houver acesso a dados ou documentos da Camara;

* contratagdes que permitam acesso fisico ou logico a documentos, sistemas,
equipamentos ou ambientes internos;

* demais instrumentos em que o objeto possa envolver tratamento de dados pessoais
ou acesso a informacdo institucional.

3.3 Regra de proporcionalidade

As exigéncias deverdo acompanhar o risco real da contratagdo. A mera condi¢do de
fornecedor ndo caracteriza automaticamente a empresa como operadora de dados
pessoais. A qualifica¢do dependera do objeto e da forma efetiva de execugio.

, 4 CAPITULO 11
PRINCiPIOS DA GESTAO CONTRATUAL, PROTECAO DE DADOS E
SEGURANCA

Legalidade: o tratamento e o acesso a informagdes devem estar vinculados ao objeto,
as competéncias publicas e as obrigacdes legais ou contratuais.

Finalidade: os dados e documentos somente podem ser utilizados para executar o
objeto e cumprir obrigacdes relacionadas ao contrato.

Necessidade: devem ser solicitados, acessados, compartilhados e publicados apenas
os dados necessarios.

Transparéncia: papéis, acessos, compartilhamentos e responsabilidades devem estar
claros no processo de contratagao.

Menor privilégio: o acesso deve ser limitado as pessoas, sistemas e informagdes
indispensaveis a execugao.

Seguranca: devem ser preservadas confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade das informagdes.

Prevencio: os riscos devem ser identificados antes da contratagdo e acompanhados
durante a execugado.
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Responsabilizacido e prestacdo de contas: as verificagdes, ocorréncias, decisdes €
providéncias devem ser registradas no processo administrativo.

Retencdo limitada: dados e documentos devem ser mantidos conforme obrigagio
legal, necessidade institucional ou regra de gestdo documental, evitando retenc¢do
desnecessaria.

~ 5.CAPITULO 111
PAPEIS E RESPONSABILIDADES

5.1 Unidade requisitante

» descrever o objeto e informar se a execugdo exigira acesso a dados, sistemas,
documentos, equipamentos ou ambientes da Camara;

 identificar, quando possivel, os titulares, categorias de dados, sistemas,
compartilhamentos e riscos relacionados ao objeto;

» informar se o acesso esperado sera eventual ou continuo;

» comunicar altera¢des relevantes durante a execugao.

5.2 Gestor do Contrato

« conhecer o objeto, os riscos e as clausulas de prote¢do de dados e seguranca
aplicaveis;

 preencher o Checklist do Anexo I antes da assinatura, renovagdo ou alteragdo
relevante;

» confirmar a designagdo e orientagdo do Fiscal;

e articular com Licitagdes, Juridico, TI, Controle Interno e Encarregado quando
houver risco, divida ou incidente;

* solicitar criag@o, alteracdo e revogacdo de acessos necessarios ao contrato;

» acompanhar corregdes solicitadas a contratada;

e no encerramento, confirmar revogagdo de acessos, devolugdo ou eliminagdo de
dados e entrega das evidéncias finais.

5.3 Fiscal do Contrato

e gcompanhar 4 execugao do objelo € O cumprimento das clausulas de
confidencialidade, seguranga e protecdo de dados;

« verificar se somente pessoas autorizadas possuem acesso € se€ as credenciais sdo
individualizadas, quando o sistema permitir;

e registrar alteragdes de equipe, acessos remotos, incidentes, falhas, pendéncias e
providéncias;

Rua Yosio Okaneko, 632 — Centro — CEP 79390 000 — Bodoquena-MS.
e-mail: adm@camarabodoquena.ms.gov.br



o,

Camara Municipal de Bodoquena
Mato Grosso do Sul
Gabinete da Presidéncia

* notificar imediatamente o Gestor sobre risco relevante ou incidente, sem aguardar o
relatério periddico;

» validar, quando aplicavel, evidéncias de backup, registros de acesso, atendimentos
técnicos, revogacdo de acessos, devolugdo e descarte.

5.4 Licitacoes e Contratos

« identificar, no processo, se a contratada serd prestadora sem acesso, terd acesso
eventual, atuard como operadora ou terd acesso a dados/ambientes de maior risco;

* incluir as cldusulas adequadas do Anexo IV;

* manter no processo a identificagdo do Gestor, do Fiscal e dos documentos
contratuais;

» evitar publicag¢do de dados pessoais desnecessdrios em editais, contratos e anexos;

* submeter ao Juridico situagdes de duvida, aditivos € descumprimentos relevantes.

5.5 Tecnologia da Informacgio

e criar, alterar e revogar acessos quando necessario a execugdo contratual;

* priorizar credenciais individuais e limitar permissoes;

e controlar e, quando possivel, registrar acessos remotos de empresas de suporte;
* apoiar requisitos de backup, restauracdo, continuidade e seguranca;

* preservar registros e evidéncias técnicas em caso de incidente;

» apoiar o Fiscal na validacdo técnica dos servigos de sistemas e tecnologia.

5.6 Encarregado pelo Tratamento de Dados Pessoais

* orientar sobre aplica¢do da LGPD aos contratos quando houver tratamento de dados
pessoais;

* apoiar a identificacdo do papel da contratada no tratamento;

« orientar em situagdes de maior risco, dados sensiveis, incidentes ¢ atendimento a
titulares;

 apoiar a revisdo de clausulas, fluxos e medidas de mitigagdo, preservada sua
autonomia e sem assumir a fiscalizagdo material do contrato.

S.7 Juridico

« analisar minutas, cldusulas, aditivos, descumprimentos e responsabilizacdo;

» avaliar situagdes de maior risco juridico ou duvida sobre papel do contratado;
* apoiar o Gestor quando houver sangdo, rescisdo ou medida contratual.
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5.8 Controle Interno

« verificar, por amostragem, a existéncia das clausulas e evidéncias de fiscalizagdo;

* avaliar se acessos € compartilhamentos sdo compativeis com o objeto;

* apontar auséncia de evidéncia, acesso excessivo, retengdo indevida ou
descumprimento contratual;

» acompanhar planos de corre¢do dentro de suas competéncias.

5.9 Empresa contratada ou operadora

* tratar informacdes ¢ dados somente conforme o objeto, as instrugdes da Camara e a
legislagdo aplicavel;

* restringir acessos aos profissionais necessarios € manter confidencialidade;

* ndo utilizar dados ou documentos para finalidade prdpria incompativel com o
objeto;

* ndo criar copias, extragcdes ou bancos paralelos sem necessidade e autorizagdo;

* adotar medidas técnicas e administrativas compativeis com o risco;

e comunicar imediatamente incidente ou suspeita relevante ao Gestor/Fiscal;

» cooperar com TI, Encarregado, Gestor e Fiscal nas medidas de contengio,
investigagdo e corregdo;

* revogar acessos de colaborador desligado ou substituido;

* devolver ou eliminar dados e coOpias ao final, ressalvadas retengdes legalmente
justificadas.
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6. CAPITULO IV
CLASSIFICACAO E CICLO DE VIDA DOS CONTRATOS

6.1 Classificac¢io simplificada

contratadas, quando
efetivamente tratam
dados em nome da
Camara.

A - Sem acesso O objeto ndo exige | Ndo foi | Clausula minima de
acesso a dados | identificado no | confidencialidade e
pessoais, ROPA um exemplo | seguranga, quando
documentos contratual pertinente.
restritos ou | especifico a ser
sistemas. fixado como

padrio.

B - Acesso | Pode ocorrer | Classificagdo a ser | Clausula

eventual contato incidental | feita conforme o | simplificada +
com documentos | objeto concreto. dever de
ou ambientes, sem confidencialidade.
tratamento
continuo.

C - Operagdo | A empresa acessa, | Quality, Plenus, | Clausula completa

continua hospeda, processa | Betha, Digitec, | de  operador +
ou presta suporte de | Digitar, Clic | seguranga +
forma recorrente. Sistemas, confidencialidade.

assessoria contébil
e assessorias

D - Maior risco

A execugdo alcanga
dados sensiveis,
financeiros,

backups,
infraestrutura,

acesso amplo ou
ambiente critico.

Contratos
relacionados a
RH/Financeiro,
infraestrutura S
backup, sistemas

com acesso amplo
ou outros casos de

maior risco
identificados no
processo.

Clausula completa
reforgada 3
controles de acesso

+ incidente i
evidéncias.
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6.2 Planejamento da contratacéo

No Estudo Técnico Preliminar, Termo de Referéncia ou documento equivalente,
quando aplicavel, a unidade requisitante devera registrar de forma simples:

* a empresa terd acesso a sistema, servidor, e-mail, site, banco de dados, arquivo
fisico, equipamento ou ambiente interno?

» quais categorias de titulares e dados poderdo ser acessadas?

 ha dados de saude, financeiros, funcionais, imagens, voz, CNH, documentos de
identifica¢do ou outros dados de maior impacto?

* 0 acesso sera eventual ou continuo?

 a empresa poderd armazenar, copiar, hospedar, transmitir, fazer backup ou acessar
remotamente?

« havera subcontrata¢do ou terceiros com acesso?

* quais controles minimos de seguranga serdo necessarios?

* 0 que devera ser devolvido, eliminado, preservado ou ter acesso revogado ao final?

6.3 Licitacio e formaliza¢io

» usar dados comerciais ou institucionais dos representantes sempre que suficientes;

» evitar publicagdo de CPF completo, RG, dados bancarios, telefone pessoal, e-mail
pessoal, assinatura manuscrita ou documentos de identidade quando ndo necessarios a
finalidade publica;

» manter documentos de habilitagdo e outros documentos pessoais em ambiente com
acesso compativel com a necessidade;

* quando o documento integral contiver dados desnecessarios a transparéncia,
disponibilizar versdo publica com ocultagdo ou minimizagdo adequada;

» utilizar e-mail institucional ou sistema oficial para documentos contratuais; evitar
canais pessoais;

* incluir no edital e/ou contrato as clausulas compativeis com a classe da contratagio.

6.4 Execucao

* usar acesso nominal e individual sempre que tecnicamente possivel;

* conceder apenas permissoes necessarias € pelo periodo necessario;

* manter relagdo dos profissionais da contratada com acesso quando o objeto exigir;

» exigir confidencialidade de profissionais com acesso a dados, sistemas ou
documentos restritos;

* controlar acessos remotos e registrar a interveng@o quando tecnicamente possivel;

* ndo aceitar mudang¢a de finalidade, integra¢do relevante, subcontrata¢cio ou
ampliagdo de acesso sem analise prévia;
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« registrar ocorréncias e providéncias no processo administrativo.
6.5 Alteracoes, renovacio e aditivos

Antes de renovar ou alterar contrato que envolva acesso a dados, sistemas ou
ambientes, o Gestor devera reavaliar a classe da contratagdo, 0s acessos existentes, 0s
profissionais autorizados e a necessidade de atualiza¢do das clausulas.

6.6 Encerramento

 revogar usudrios, senhas, acessos remotos, permissoes fisicas e credenciais
vinculadas ao contrato;

« recolher equipamentos, midias, chaves e documentos da Camara;

« obter declarac¢do de devolugdo ou eliminag@o dos dados e copias quando aplicavel;

« separar dados que devam ser mantidos por obrigagdo legal ou regra de retengéo;

« confirmar a situag¢do dos subcontratados, quando houver;

* juntar ao processo o relatorio final do Fiscal e as evidéncias de encerramento.

7. CAPITULO V
MAPA CONTRATUAL IDENTIFICADO NO ROPA DE BODOQUENA

O quadro abaixo ndo cria novos operadores. Reproduz os prestadores e sistemas
identificados no ROPA e indica a necessidade de tratamento contratual conforme a
atividade efetivamente desempenhada.

Quality Sistemas | Compras; Sistema administrativo e | Revisar
Licitagdes; RH e | suporte, com acesso a|cldusulas de
Financeiro; TI; | dados em diversos | confidencialidad
Almoxarifado; processos. g seguranga,
Frota; Patrimonio acesso  remoto,
backup,
incidentes e
papel da
empresa
conforme cada
contrato.
Plenus RH e Financeiro; | Suporte/sistema com | Clausula de
TI acesso a dados funcionais | operador quando
e, conforme o processo, | tratar dados em
dados de saude. nome da
Céamara;
controle de
acesso remoto e
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confidencialidad
g
Betha Contabilidade Sistema contdbil com | Revisar
dados cadastrais, | clausulas de
bancarios, financeiros e | prote¢do de
registros de prestagcdo de | dados,
contas. seguranga e
suporte remoto.
Assessoria Contabilidade Atuagdo no fluxo contabil | Definir  papel
Contabil e envio ao SICONFI, com | contratual,
acesso a dados conforme | limitar dados ao
0 processo. necessario &
exigir
confidencialidad
€ € seguranca.
Digitec Tecnologia da | Servicos de TI/e-mail e | Revisar
Informagéo suporte identificados no | seguranga,
ROPA. acesso, backup,
continuidade,
confidencialidad
e e registro de
suporte.
Digitar Assessoria de | Site institucional, com | Revisar contrato
Imprensa acesso aos conteudos [ e cldusulas de
tratados no servigo. prote¢ao de
dados e
confidencialidad
e conforme o
acesso efetivo.
Clic Sistemas Assessoria de | Transmissdo de sessdes ¢ | Revisar
Imprensa Servicos relacionados | contrato,
identificados no ROPA. responsabilidade
S, acesso e
seguranga
conforme 0
Servico.
Assessorias Licitagdes e|Acesso a  processos | Incluir
contratadas Contratos licitatorios e dados de | confidencialidad
representantes/fornecedor | e e clausulas
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es, quando aplicavel. LGPD de acordo

com O acesso

efetivo.
Empresa do | Controladoria Possivel tratamento de | Confirmar
sistema da dados de demandas da |existéncia, papel
Ouvidoria, se Ouvidoria. e acesso antes de
houver classificar como

operadora.
Servigos de | Gabinete da | Servigos digitais | Avaliar 0s
agenda/nuvem, | Presidéncia utilizados no Gabinete. termos do
quando servico e o papel
configurados do prestador
como tratamento antes de impor
em nome da clausulas
Camara especificas.

8. CAPITULO VI

PROCEDIMENTOS PRATICOS POR UNIDADE
8.1 Licitacdes e Contratos

* climinar o recebimento de documentos por WhatsApp pessoal nos processos
licitatorios;

» garantir credenciais individuais nos sistemas utilizados, em articulagdo com TI;

» manter documentos fisicos em local com controle de acesso;

* revisar contratos do sistema e assessorias quanto a LGPD, confidencialidade e
seguranca;

« formalizar e registrar acessos remotos e intervengdes de suporte;

* manter controle simples de contratos com dados: nimero, empresa, objeto, classe,
sistema, Gestor, Fiscal, acessos ¢ situagdo.

8.2 Tecnologia da Informacéo

* manter relagdo de acessos concedidos as empresas € profissionais quando aplicavel,
* priorizar credenciais individuais e revogar acessos de desligados/substituidos;

« controlar acesso remoto de Quality, Plenus, Digitec e demais prestadores aplicaveis;
» acompanhar backup, restauracdo e continuidade nos contratos de tecnologia;

* registrar incidentes e preservar evidéncias técnicas;

* apoiar a revisdo técnica dos contratos de tecnologia.
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8.3 RH e Financeiro

» restringir acesso a dados funcionais, folhas de frequéncia, folha de pagamento,
dados bancdrios € documentos de saude;

« revisar contratos de Quality e Plenus quanto a protegdo de dados, confidencialidade
e responsabilidade;

« formalizar o acesso remoto de suporte, inclusive intervengdes realizadas;

« utilizar sistemas e canais oficiais para pagamentos e transferéncias;

« evitar compartilhamento além do necesséario com prestadores.

8.4 Contabilidade

« limitar o acesso aos arquivos contabeis fisicos e digitais;

- revisar contratos da Betha e da assessoria contébil;

« formalizar acesso remoto e registro das atividades de suporte;

« padronizar armazenamento fisico e digital para reduzir dispersdo;

« compartilhar com a assessoria somente os dados necessarios as atividades
contratadas.

8.5 Compras, Almoxarifado, Frota e Patriménio

» formalizar os fluxos entre Compras, Almoxarifado, Fiscal de Contrato,
Contabilidade e Financeiro;

« verificar com a Quality funcionalidades, perfis de acesso, suporte remoto e registros
de uso aplicaveis aos mddulos utilizados;

e revisar o contrato da Quality quanto aos processos em que a empresa efetivamente
trata dados em nome da Camara;

 manter controles fisicos adequados para documentos e registros;

* no Patrimdnio, preservar a prética de eliminagdo dos dados dos equipamentos pela
TI antes da destinagéo.

3.0 Assessoria de lmprensa

 revisar contratos da Digitar e Clic Sistemas quanto a prote¢io de dados e
confidencialidade;

e priorizar equipamento e armazenamento institucional para fotografias e videos;

» manter autenticacdo refor¢ada e controle de acesso as contas institucionais;
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* definir, nos contratos aplicaveis, responsabilidades sobre acesso, armazenamento e
seguranga dos conteudos.

8.7 Controladoria

 verificar, por amostragem, se contratos de maior risco possuem clausulas e
evidéncias de fiscalizacdo;

» acompanhar acessos € compartilhamentos relacionados ao objeto;

* apontar auséncia de evidéncia, acesso excessivo ou descumprimento;

* revisar periodicamente perfis de acesso aos sistemas sob sua atuagdo, em conjunto
com TI.

8.8 Gabinete, Secretaria e Recepc¢io

» utilizar canais institucionais para documentos € comunicagdes oficiais;

* evitar envio de fotografias de documentos por WhatsApp pessoal;

* restringir acesso a documentos pessoais e de saude ao estritamente necessario;

* avaliar servigos de agenda, nuvem e outros prestadores conforme os termos e o
acesso efetivo;

e manter fluxo documentado de encaminhamento, guarda e destinagcdo dos
documentos.

09. CAPITULO VII
DESCUMPRIMENTOS, INCIDENTES E ENCERRAMENTO

9.1 Protocolo diante de descumprimento

» 0 Fiscal registra a ocorréncia e preserva as evidéncias disponiveis;

* o Gestor solicita manifestacdo e plano de corre¢do da contratada, com prazo
compativel com o risco;

* se houver risco imediato, 0 acesso podera ser suspenso ou limitado, preservada a
continuidade por meio seguro;

* TI sera acionada quando houver acesso, sistema, credencial, backup ou incidente
técnico;

* 0 Encarregado sera acionado quando houver dados pessoais,

* 0 Juridico seréd acionado quando houver davida juridica, possivel responsabilizacio,
sang¢do ou rescisao;

* as providéncias e a conclusdo deverdo ser registradas no processo administrativo.
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9.2 Incidentes

Qualquer incidente, suspeita de acesso indevido, perda, envio equivocado,
comprometimento de credencial ou indisponibilidade relevante relacionado a contrato
devera ser comunicado imediatamente ao Gestor/Fiscal e tratado conforme o Plano
institucional de Resposta a Incidentes.

9.3 Encerramento

O encerramento contratual somente sera considerado completo, para fins deste
Manual, ap6s a conferéncia dos acessos, documentos, dados, copias, equipamentos €
evidéncias relacionadas a execugdo, conforme aplicavel.

10. ANEXO I
CHECKLIST DO GESTOR DO CONTRATO

Utilizagdo: antes da assinatura, do inicio da execug¢do, de renovagdo ou de alteragdo
que modifique acesso, tratamento de dados, sistemas ou responsabilidades.

A. Classificac¢io e escopo

[0 A contratagdo foi classificada como A, B, C ou D?

[0 O processo descreve se haverd acesso ou tratamento de dados?

[1 Os sistemas, documentos ou ambientes que serdo acessados foram identificados?
[0 Os dados pessoais e eventuais dados sensiveis envolvidos foram identificados?
[0 O acesso serd eventual ou continuo?

B. Instrumentos e clausulas

[J A minuta contém clausula de confidencialidade e seguranga adequada?

[0 Ha clausula completa de operador quando a empresa tratar dados em nome da
Camara?

[0 Hé regras para acesso remoto, incidentes, subcontrata¢do e encerramento quando
aplicdveis?

[ Foram definidos Gestor e Fiscal?

C. Preparacio para a execucio

[ TT foi informada sobre a necessidade de criar ou revisar acessos?
[J A contratada informou os profissionais que terdo acesso, quando aplicavel?
[ Os canais institucionais de comunicag¢do foram definidos?
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[0 Ha defini¢do de como dados e documentos serdo devolvidos, eliminados ou
preservados ao final?

11. ANEXO II
CHECKLIST DO FISCAL DO CONTRATO

Utiliza¢do: contratos continuados € contratos com acesso a dados, sistemas ou
documentos. A frequéncia deve ser compativel com o risco do contrato.

[0 A equipe autorizada da contratada est4 atualizada?

[0 Os acessos utilizados sdo nominais e individuais, quando o sistema permite?
[J Houve substituicdo de profissional e revogagdo do acesso anterior?

[J Houve acesso remoto no periodo? Foi autorizado/registrado quando aplicavel?
[ Foi detectado incidente, perda, envio indevido ou acesso ndo autorizado?

[0 As obrigagdes de backup, confidencialidade e seguranga foram cumpridas, quando
integrantes do objeto?

[J Houve criagdo de copia, extragdo ou compartilhamento ndo previsto?
0 Houve subcontratagdo ou mudanga relevante ndo informada?

[J Existem pendéncias de corre¢do abertas?

[0 A execugdo permanece compativel com a classe da contratagio?
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12. ANEXO III

MODELO DE RELATORIO DE FISCALIZAEAO CONTRATUAL

Processo administrativo
Contrato

Contratada

Objeto

Periodo fiscalizado
Gestor

Fiscal

1. Sintese da execuc¢éio

Descrever objetivamente os servicos ou entregas verificadas, o periodo e os
documentos analisados.

2. Verificacdo da execuc¢io do objeto
Registrar os principais itens verificados, conformidades e eventuais pendéncias.
3. Verificacao de protecio de dados e seguranca

Registrar acessos, equipe autorizada, uso de canais institucionais, acesso remoto,
backup, compartilhamentos, incidentes e demais controles aplicaveis ao contrato.

4. Ocorréncias e providéncias

Descrever ocorréncia, data, risco, responsavel, providéncia adotada, prazo concedido
e situagdo atual.

5. Conclusao
0 REGULAR

[0 REGULAR COM RESSALVAS
O IRREGULAR
Recomendagdes/encaminhamentos:

Bodoquena/MS, de de

Fiscal do Contrato

Gestor do Contrato - ciéncia € providéncias
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~ 13.ANEXO1IV
CADERNO DE CLAUSULAS PADRAO DE LGPD E SEGURANCA

Orientacdo: a numeragdo € a posi¢do das clausulas deverdo ser ajustadas a minuta
contratual. A selecdo dependera da classe e do objeto.

MINUTA 1 - CLAUSULA MINIMA DE CONFIDENCIALIDADE E
PROTECAO DA INFORMACAO

A CONTRATADA deverd utilizar documentos, dados pessoais, credenciais e
informagdes institucionais acessados em razdo do contrato exclusivamente para a
execuc¢do do objeto, mantendo confidencialidade e impedindo uso, copia, divulgagdo
ou compartilhamento nio autorizado.

Qualquer perda, envio indevido, acesso ndo autorizado, comprometimento de
credencial ou suspeita de incidente deverd ser comunicada imediatamente ao Fiscal
ou Gestor do Contrato.

MINUTA 2 - CLAUSULA COMPLETA PARA CONTRATADA QUE ATUE
COMO OPERADORA

1. Papéis e finalidade. A Camara Municipal de Bodoquena/MS atuara como
CONTROLADORA e a CONTRATADA como OPERADORA quando realizar
tratamento de dados pessoais em nome e segundo as instrugdes da Céamara. O
tratamento devera limitar-se ao objeto e as obrigacdes legais diretamente
relacionadas.

2. Necessidade e limitacdo. A CONTRATADA acessara somente os dados, sistemas
e documentos necessarios, pelo periodo necessério, sendo vedadas copias, extragdes
ou ambientes paralelos sem necessidade e autorizagio.

3. Confidencialidade. O acesso serd restrito aos profissionais necessarios, que
deverdo observar dever de confidencialidade durante € apds a execugio.

4. Seguranca e credenciais. A CONTRATADA adotara medidas de seguranga
compativeis com o risco. Credenciais deverdo ser individualizadas sempre que
tecnicamente possivel. E vedado compartilhar senhas ou manter acesso de
profissional desligado.

S. Acesso remoto. O 4cesso remoto para suporte devera ocorrer somente quando
necessario, preferencialmente com autorizagdo e registro de data, usuario, finalidade
e durag¢do quando tecnicamente possivel.

6. Registros e coopera¢do. A CONTRATADA devera manter evidéncias suficientes
para demonstrar o cumprimento das obrigagdes e cooperar com o Gestor, Fiscal, TI,
Encarregado e demais unidades competentes.
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7. Subcontratacio. O compartilhamento com terceiros ou subcontratagdo que
envolva dados da Camara devera observar o contrato e as autorizagdes aplicaveis,
mantendo obrigacdes equivalentes de seguranga e confidencialidade.

8. Incidentes. A CONTRATADA comunicard imediatamente incidente ou suspeita
relevante, preservard evidéncias, adotara medidas de contengdo e prestard as
informagdes necessarias a resposta institucional.

9. Encerramento. Encerrada a finalidade ou o contrato, a CONTRATADA
devolverd ou eliminara dados, documentos, credenciais e cOpias sob seu controle,
salvo retengdo legalmente justificada e informada.

10. Responsabilidade. O descumprimento das obrigagdes poderd ensejar as medidas
contratuais e legais cabiveis, conforme o contrato ¢ a legislacéo.

MINUTA 3 - CLAUSULA DE SEGURANCA, ACESSO REMOTO E
INCIDENTES

Quando o objeto envolver sistema, suporte técnico, infraestrutura, backup, e-mail,
dados financeiros, funcionais, sensiveis ou acesso amplo, a CONTRATADA devera:
manter acessos limitados e identificados; proteger credenciais; registrar intervengdes
remotas quando tecnicamente possivel; manter medidas de backup e continuidade
quando integrantes do servigo; comunicar imediatamente incidentes; preservar
evidéncias; cooperar com as medidas de contengdo e corregdo; e fornecer relatdrios
técnicos quando solicitados.
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14. ANEXO V
TERMOS DE COMPROMISSO E CONFIDENCIALIDADE
MINUTA A - TERMO DA EMPRESA CONTRATADA

(8]

A empresa , CNPIJ n

, no ambito do Contrato n° , compromete-se

a:
» utilizar dados, documentos, credenciais € informagdes exclusivamente para executar
0 objeto;
» manter confidencialidade inclusive apds o encerramento;
* restringir acesso aos profissionais necessarios;
* ndo copiar, fotografar, extrair, armazenar, transmitir ou compartilhar informacdes
fora das hipoteses autorizadas;
» adotar medidas de seguranga compativeis com 0 servigo;
 comunicar imediatamente incidentes ou suspeitas relevantes;
» revogar acesso de profissional desligado ou substituido;
* devolver ou eliminar dados e cdpias ao término, ressalvada retengdo legalmente
justificada;
» apresentar evidéncias de cumprimento quando solicitado.
Bodoquena/MS, de de

Representante legal da Contratada
MINUTA B - TERMO INDIVIDUAL DE COMPROMISSO E SIGILO
Eu, ’ CPF n°
, colaborador(a) da empresa
, designado(a) para atuar no Contrato n°

, declaro que:
* acessarei apenas sistemas, documentos € dados necessdrios as atividades atribuidas;
 ndo compartilharei usuério, senha, token, chave ou credencial;
* ndo utilizarei e-mail, nuvem, aplicativo ou equipamento pessoal para tratar
informacgdes da Camara sem autorizacgio;
* ndo copiarei, fotografarei, imprimirei, transmitirei ou divulgarei informagdes sem
necessidade e autorizagdo;
» comunicarei imediatamente perda, envio incorreto, acesso indevido, suspeita de
incidente ou ralha de scguranga,
* no desligamento ou substitui¢do, deixarei de acessar os ambientes e devolverei
documentos, midias, chaves e equipamentos;
» manterei confidencialidade mesmo apds o término da atuagio.

Bodoquena/MS, de de

Assinatura do colaborador
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) 15. ANEXO VI B
MINUTA-PADRAO DE TERMO ADITIVO PARA ADEQUACAO A LGPD E
SEGURANCA

TERMO ADITIVON® __ /

TERMO ADITIVO AO CONTRATO ADMINISTRATIVO N° /|

CELEBRADO ENTRE A CAMARA MUNICIPAL DE BODOQUENA/MS E

, PARA INCLUSAO Oou

ATUALIZACAO DE OBRIGACOES DE PROTECAO DE DADOS PESSOAIS,

CONFIDENCIALIDADE E SEGURANCA DA INFORMACAO.

A CAMARA MUNICIPAL DE BODOQUENA/MS, doravante denominada

CONTRATANTE/CONTROLADORA  quando aplicavel, e a empresa

, CNPJ n° ,

doravante denominada CONTRATADA, resolvem celebrar o presente Termo

Aditivo.

CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo Aditivo tem por objeto adequar o Contrato Administrativo n°
__/___as obrigacdes de prote¢do de dados pessoais, confidencialidade, seguranga

da informagdo, acesso remoto, incidentes e encerramento, conforme aplicavel ao

objeto.

CLAUSULA SEGUNDA - DAS OBRIGACOES

Integram o presente ajuste as cldusulas selecionadas do Anexo IV deste Manual,

conforme a classificagdo e os riscos da contratagao.

CLAUSULA TERCEIRA - DA MANUTENCAO DAS DEMAIS CONDICOES

Permanecem inalteradas as demais clausulas e condi¢gdes do contrato que ndo

conflitarem com este Termo Aditivo.

16. DISPOSICAO DE IMPLEMENTACAO

Recomenda-se que este Manual seja aprovado por ato da Presidéncia e aplicado as
novas contratagdes e as renovagdes ou alteragdes contratuais. Os contratos vigentes
deverdo ser revisados por prioridade, iniciando-se pelos que envolvam acesso
continuo a dados, sistemas, infraestrutura, backups, dados funcionais, financeiros ou
sensiveis.

Com base no ROPA de Bodoquena, a revisdo devera alcangar prioritariamente os
contratos e instrumentos relacionados a Quality Sistemas, Plenus, Betha, assessoria
contabil, Digitec, Digitar, Clic Sistemas e assessorias contratadas, observando-se
sempre o objeto € o acesso efetivamente existente.
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O Manual devera ser revisto sempre que houver alteracdo relevante no ROPA,
mudanga de sistemas ou prestadores, incidente significativo, alteragdo legislativa ou
constatacdo de insuficiéncia dos controles.

17. NOTA TECNICA DE FUNDAMENTACAO

Este Manual foi estruturado a partir das operacdes, operadores, riscos e agdes
consolidadas no ROPA da Camara Municipal de Bodoquena/MS. Por isso, ndo
reproduz automaticamente os exemplos da Camara de Nioaque e ndo presume papéis
de agente de tratamento que ndo tenham sido identificados em Bodoquena.

As clausulas e os procedimentos foram organizados segundo proporcionalidade:
contratacdo sem acesso relevante; acesso eventual; operagdo continua; e situacdes de
maior risco. A classificagdo deve ser confirmada no processo administrativo,
conforme o objeto € a execugdo real.

As prioridades de implementagdo refletem lacunas registradas no ROPA,
especialmente revisdo de contratos de sistemas e assessorias, controle de acesso
remoto, individualizagdo de credenciais, uso de canais institucionais, seguranca de
documentos fisicos, retengdo, backup, resposta a incidentes € encerramento seguro.

Céamara Municipal de Bodoquena MS,19 de outubro de 2026

Ayrton ;%rreira Marques

Presidente/CMB
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Matéria publicada no Didrio Oficial da Associagdo dos Municipios de Mato Grosso do Sul -
ASSOMASUL, no dia 21/10/2026.
Nimero da edigdo: 4203

Camara Municipal de Bodoquena-M$S

Portaria n°070/2026

Aprova o Manual de Gestio e Fiscalizagdo de Contratos Administrativos com Diretrizes
de Protecio de Dados Pessoais e Seguran¢a da Informacio da Cimara Municipal de
Bodoquena/MS e da outras providéncias.

O EXCELENTISSIMO SENHOR AYRTON FERREIRA MARQUES
PRESIDENTE DA CAMARA MUNICIPAL DE BODOQUENA, Estado de Mato
Grosso do Sul, no uso das atribuigdes que lhe sdo conferidas pela Lei Orgénica Municipal
¢ pelo Regimento Interno,

CONSIDERANDO a Lei Federal n° 14.133, de 1° de abril de 2021, que estabelece
normas gerais de licitagdo e contratagdo para as Administragdes Publicas;

CONSIDERANDO a Lei Federal n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Prote¢do de Dados Pessoais - LGPD;

CONSIDERANDO a necessidade de estabelecer procedimentos uniformes, simples e
proporcionais para o planejamento, a gestdo, a fiscalizagdo, a alteragdo ¢ o encerramento
dos contratos administrativos da Camara Municipal;

CONSIDERANDO o Registro das Operagdes de Tratamento de Dados Pessoais - ROPA
institucional, as matrizes de risco e os planos de ac¢do setoriais da Camara Municipal de
Bodoquena/MS, que identificaram a necessidade de fortalecimento da gestdo contratual,
dos controles de acesso, da confidencialidade, da seguranga da informag¢do, dos acessos
remotos, dos incidentes e das responsabilidades dos prestadores que tratem ou possam
acessar dados e informagdes institucionais;

CONSIDERANDO a Resolucdo n® 005/2026, que institui a Politica Institucional de
Governanga em Prote¢do de Dados Pessoais da Camara Municipal de Bodoquena/MS;

CONSIDERANDO a Resolugdo n® 007/2026, que institui a Politica de Seguranca da
Informagao - PSI da Camara Municipal de Bodoquena/MS;

CONSIDERANDO a necessidade de orientar gestores, fiscais, unidades administrativas,
Tecnologia da Informagdo, Controle Interno e empresas contratadas quanto as
responsabilidades relacionadas a execugdo contratual, a protegio de dados pessoais ¢ a
segurang¢a da informagao;

RESOLVE:

Art. 1°. Fica aprovado o Manual de Gestdo e Fiscaliza¢do de Contratos Administrativos
com Diretrizes de Prolegao de Dados Pessoais (LGPD) e Seguranga da Informagao da

Céamara Municipal de Bodoquena/MS, que integra esta Portaria como Anexo Unico.



Art. 2°. O Manual devera ser observado, no que couber, pelas unidades requisitantes,
gestores e fiscais de contratos, setor de Licitagdes e Contratos, Tecnologia da Informagao,
Juridico, Controle Interno, Encarregado pelo Tratamento de Dados Pessoais ¢ demais
unidades envolvidas no ciclo da contratagao.

Art. 3°. A aplicagdo do Manual observarda a proporcionalidade dos riscos ¢ as
caracteristicas efetivas de cada contratagdo, ndo se presumindo que todo fornecedor ou
prestador de servigo atue como operador de dados pessoais.

Art. 4°. Nas novas contratagdes, renovagoes, prorrogagdes e alteragdes contratuais, as
unidades competentes deverdo verificar a necessidade de inclusdo ou atualizagdo de
clausulas de confidencialidade, prote¢ao de dados pessoais, seguranca da informacao,
controle de acesso, acesso remoto, gestdo de incidentes, devolugdo ou eliminagdo de dados
e demais obrigagdes previstas no Manual, conforme o objeto e os riscos identificados.

Art. 5°. Os contratos vigentes serdo revisados de forma gradual e prioritaria, considerando
os riscos identificados no ROPA institucional e a existéncia de acesso continuo ou amplo a
sistemas, documentos, dados pessoais, dados financeiros, funcionais, sensiveis,
infraestrutura tecnologica, backups ou outros ambientes criticos.

Art. 6°. Os checklists, relatorios, termos, clausulas-padrao e demais modelos constantes
dos anexos do Manual poderao ser utilizados diretamente no processo administrativo, com
as adaptacgdes necessarias ao objeto e a realidade da contratagao.

Art. 7°. O Manual devera ser revisto sempre que houver alteragio relevante no ROPA, na
estrutura administrativa, nos sistemas e servigos contratados, nos normativos
institucionais, na legislagdo aplicavel ou quando identificada insuficiéncia dos controles
existentes.

Art. 8°. A revisdo e atualizagdo do Manual serdo conduzidas pelas unidades competentes,
com participacdo do setor de Licitacdes e Contratos, Juridico, Tecnologia da Informac@o,

Controle Interno e, quando houver tratamento de dados pessoais, do Encarregado pelo
Tratamento de Dados Pessoais.

Art. 9°. Os casos omissos serdo resolvidos pela Presidéncia, observadas as competéncias
regimentais, a legislagdo aplicavel e os normativos internos da Camara Municipal.

Art. 10. Esta Portaria entra em vigor na data de sua publicagao.
Bodoquena/MS, 19 de outubro de 2026.
Ayrton Ferreira Marques
Presidente da CAmara Municipal de Bodoquena/MS
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1. APRESENTACAO

Estc Manual foi ¢laborado para orientar, de forma simples e prética, a geStﬁO € a
fiscalizagdo dos contratos administrativos da Camara Municipal de Bodoquena/MS, com




aten¢do especifica aos tratamentos de dados pessoais, aos acessos a sistemas, aos
documentos institucionais e as medidas de seguranga relacionadas a execugao contratual.

O Manual ndo altera o objeto dos contratos existentes nem presume que todo fornecedor
seja operador de dados pessoais. O papel de cada contratado deve ser identificado a partir
da atividade efetivamente realizada.

2. COMO UTILIZAR ESTE MANUAL

« 1. O setor requisitante identifica, no planejamento, se a contratagdo exigird acesso a
dados pessoais, documentos, sistemas, equipamentos, arquivos fisicos ou ambientes da
Camara.

- 2. Licitagdes e Contratos verifica a classificacdo da contrata¢do e inclui as clausulas
adequadas do Anexo IV.

- 3. Antes da assinatura ou renovagao, o Gestor utiliza o Checklist do Anexo I.

« 4. Durante a execu¢do, o Fiscal utiliza o Anexo II com periodicidade compativel com o
risco e registra ocorréncias no Anexo III.

+ 5. Sempre que houver criagdo, alteragdo ou revogacdo de acesso a sistemas, o Gestor
articula a providéncia com a Tecnologia da Informagao.

« 6. Havendo incidente, perda, envio indevido ou acesso ndo autorizado, aplica-se o
procedimento institucional de resposta a incidentes e a contratada deve cooperar
imediatamente.

« 7. No encerramento, o Gestor confirma a revogacdo dos acessos, a devolugdo ou
eliminag¢do de dados e coOpias, a entrega de documentos e a preservagdo apenas do que
estiver sujeito a retengdo legal ou institucional.

3. CAPITULO 1
OBJETO, ABRANGENCIA E REGRA DE PROPORCIONALIDADE
3.1 Finalidade pratica

Estabelecer rotinas minimas para planejar, formalizar, gerir, fiscalizar, alterar e encerrar
contratos e instrumentos congéneres da Camara Municipal de Bodoquena/MS, de modo
que o acesso a dados, documentos, sistemas e ambientes institucionais ocorra somente
quando necessario, por pessoas autorizadas ¢ com controles proporcionais ao risco.

Este Manual ndo substitui o edital, o termo de referéncia, o contrato, a designagdo formal
do Gestor e do Fiscal ou a anélise juridica. Funciona como orientagdo operacional € como
padrao de verificacdo e registro.

3.2 Abrangéncia

- contratos administrativos e termos aditivos;



« atas de registro de precos, quando aplicével;

- contratos de software, sistemas, suporte, e-mail, site, transmissdo, hospedagem, backup e
demais servigos de tecnologia;

- contratos ¢ ajustes de assessoria contabil, técnica, juridica ou administrativa quando
houver acesso a dados ou documentos da Camara;

» contratagdes que permitam acesso fisico ou logico a documentos, sistemas, equipamentos
ou ambientes internos;

« demais instrumentos em que o objeto possa envolver tratamento de dados pessoais ou
acesso a informagao institucional.

3.3 Regra de proporcionalidade

As exigéncias deverdo acompanhar o risco real da contratagdo. A mera condigdo de
fornecedor ndo caracteriza automaticamente a empresa como operadora de dados pessoais.
A qualificagao dependera do objeto e da forma efetiva de execugao.

4. CAPITULO II

PRINCIPIOS DA GESTAO CONTRATUAL, PROTECAO DE DADOS E
SEGURANCA

Legalidade: o tratamento e o acesso a informagdes devem estar vinculados ao objeto, as
competéncias publicas e as obrigagdes legais ou contratuais.

Finalidade: os dados e documentos somente podem ser utilizados para executar o objeto €
cumprir obrigagdes relacionadas ao contrato.

Necessidade: devem ser solicitados, acessados, compartilhados e publicados apenas os
dados necessarios.

Transparéncia: papéis, acessos, compartilhamentos e responsabilidades devem estar
claros no processo de contratacao.

Menor privilégio: o acesso deve ser limitado as pessoas, sistemas e informagdes
indispensaveis a execugao.

Segurang¢a: devem ser preservadas confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade das informagdes.

Prevencao: os riscos devem ser identificados antes da contratagdo e acompanhados
durante a execug¢ao.

Responsabilizacdo e prestagdo de contas: as verificagdes, ocorréncias, decisdes e
providéncias devem ser registradas no processo administrativo.

Retenc¢ao limitada: dados e documentos devem ser mantidos conforme obrigagio legal,




necessidade institucional ou regra de gestdo documental, evitando reten¢do desnecessaria.
5. CAPITULO Il
PAPEIS E RESPONSABILIDADES
5.1 Unidade requisitante

- descrever o objeto e informar se a execugdo exigird acesso a dados, sistemas,
documentos, equipamentos ou ambientes da Camara;

. identificar, quando possivel, os titulares, categorias de dados, sistemas,
compartilhamentos e riscos relacionados ao objeto;

- informar se o acesso esperado sera eventual ou continuo;

- comunicar alteragdes relevantes durante a execugao.

5.2 Gestor do Contrato

- conhecer o objeto, os riscos € as clausulas de protegdo de dados e seguranga aplicéveis;
- preencher o Checklist do Anexo I antes da assinatura, renovagdo ou alteragdo relevante;
- confirmar a designacao e orientagao do Fiscal;

- articular com Licitagdes, Juridico, TI, Controle Interno ¢ Encarregado quando houver
risco, duvida ou incidente;

» solicitar criagdo, alteragdo e revogagao de acessos necessarios ao contrato;
» acompanhar corregdes solicitadas a contratada;

« no encerramento, confirmar revogacio de acessos, devolugdo ou elimina¢do de dados e
entrega das evidéncias finais.

5.3 Fiscal do Contrato

- acompanhar a execugdo do objeto e o cumprimento das clausulas de confidencialidade,
seguranga e protegao de dados;

- verificar se somente pessoas autorizadas possuem acesso ¢ se as credenciais sdo
individualizadas, quando o sistema permitir;

- registrar alteragdes de equipe, acessos remotos, incidentes, falhas, pendéncias e
providéncias;

- notificar imediatamente o Gestor sobre risco relevante ou incidente, sem aguardar o
relatério periddico:

« validar, quando aplicavel, evidéncias de backup, registros de acesso, atendimentos




técnicos, revogacdo de acessos, devolugdo e descarte.
5.4 Licitacoes e Contratos

« identificar, no processo, se a contratada sera prestadora sem acesso, tera acesso eventual,
atuara como operadora ou tera acesso a dados/ambientes de maior risco;

« incluir as clausulas adequadas do Anexo IV;

» manter no processo a identificagdo do Gestor, do Fiscal e dos documentos contratuais;
- evitar publicag¢do de dados pessoais desnecessarios em editais, contratos e anexos;
» submeter ao Juridico situa¢des de duvida, aditivos e descumprimentos relevantes.
5.5 Tecnologia da Informacgao

- criar, alterar e revogar acessos quando necessario a execu¢ao contratual;

» priorizar credenciais individuais e limitar permissoes;

- controlar e, quando possivel, registrar acessos remotos de empresas de suporte;

« apoiar requisitos de backup, restauragao, continuidade e seguranga;

« preservar registros ¢ evidéncias técnicas em caso de incidente;

- apoiar o Fiscal na validagdo técnica dos servigos de sistemas e tecnologia.

5.6 Encarregado pelo Tratamento de Dados Pessoais

- orientar sobre aplicagdo da LGPD aos contratos quando houver tratamento de dados
pessoais;

» apoiar a identificagdo do papel da contratada no tratamento;

- orientar em situagdes de maior risco, dados sensiveis, incidentes e atendimento a
titulares;

- apoiar a revisdo de clausulas, fluxos e medidas de mitigagdo, preservada sua autonomia e
sem assumir a fiscalizagao material do contrato.

5.7 Juridico
- analisar minutas, clausulas, aditivos, descumprimentos e responsabilizagio;
- avaliar situagdes de maior risco juridico ou duvida sobre papel do contratado;

« apoiar o Gestor quando houver sancédo, rescisdo ou medida contratual.

5.8 Controle Interno



- verificar, por amostragem, a existéncia das clausulas e evidéncias de fiscalizagdo;
- avaliar se acessos e compartilhamentos s3o compativeis com o objeto;

- apontar auséncia de evidéncia, acesso excessivo, reten¢do indevida ou descumprimento
contratual;

- acompanhar planos de corregdo dentro de suas competéncias.
5.9 Empresa contratada ou operadora

- tratar informagdes ¢ dados somente conforme o objeto, as instrugdes da Camara e a
legislagdo aplicavel;

- restringir acessos aos profissionais necessarios € manter confidencialidade;

« ndo utilizar dados ou documentos para finalidade propria incompativel com o objeto;
- ndo criar copias, extragdes ou bancos paralelos sem necessidade e autorizagdo;

- adotar medidas técnicas e administrativas compativeis com o risco;

- comunicar imediatamente incidente ou suspeita relevante ao Gestor/Fiscal;

- cooperar com TI, Encarregado, Gestor e Fiscal nas medidas de contengéo, investigagdo e
corregao;

« revogar acessos de colaborador desligado ou substituido;

+ devolver ou eliminar dados e copias ao final, ressalvadas retengdes legalmente
justificadas

6. CAPITULO IV

CLASSIFICACAO E CICLO DE VIDA DOS CONTRATOS

6.1 Classificaciio simplificada
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6.2 Planejamento da contratagio

No Estudo Técnico Preliminar, Termo de Referéncia ou documento equivalente, quando
aplicavel, a unidade requisitante devera registrar de forma simples:

- a empresa tera acesso a sistema, servidor, e-mail, site, banco de dados, arquivo fisico,
equipamento ou ambiente interno?

- quais categorias de titulares e dados poderao ser acessadas?

« ha dados de satde, financeiros, funcionais, imagens, voz, CNH, documentos de
identificag¢@o ou outros dados de maior impacto?

+ 0 acesso sera eventual ou continuo?

- a empresa podera armazenar, copiar, hospedar, transmitir, fazer backup ou acessar
remotamente?

- havera subcontratagio ou terceiros com acesso?

« quais controles minimos de seguranga serdo necessarios?

* 0 que devera ser devolvido, eliminado, preservado ou ter acesso revogado ao final?

6.3 Licitacao e formalizacio

» usar dados comerciais ou institucionais dos representantes sempre que suficientes;



« evitar publicagdo de CPF completo, RG, dados bancarios, telefone pessoal, e-mail
pessoal, assinatura manuscrita ou documentos de identidade quando ndo necessarios a
finalidade publica;

- manter documentos de habilitagdo e outros documentos pessoais em ambiente com
acesso compativel com a necessidade;

« quando o documento integral contiver dados desnecessarios a transparéncia,
disponibilizar versdo publica com ocultagdo ou minimizag¢ao adequada;

- utilizar e-mail institucional ou sistema oficial para documentos contratuais; evitar canais
pessoais;

- incluir no edital e/ou contrato as clausulas compativeis com a classe da contratagao.
6.4 Execucao

- usar acesso nominal e individual sempre que tecnicamente possivel;

« conceder apenas permissoes necessarias e pelo periodo necessario;

- manter relagdo dos profissionais da contratada com acesso quando o objeto exigir;

- exigir confidencialidade de profissionais com acesso a dados, sistemas ou documentos
restritos;

- controlar acessos remotos e registrar a intervengao quando tecnicamente possivel;

« ndo aceitar mudanca de finalidade, integrac@o relevante, subcontratagao ou ampliacdo de
acesso sem analise prévia;

- registrar ocorréncias e providéncias no processo administrativo.
6.5 Alteracgoes, renovacao e aditivos

Antes de renovar ou alterar contrato que envolva acesso a dados, sistemas ou ambientes, 0
Gestor devera reavaliar a classe da contratagdo, 0s acessos existentes, os profissionais
autorizados e a necessidade de atualizacao das clausulas.

6.6 Encerramento

» revogar usuarios, senhas, acessos remotos, permissoes fisicas e credenciais vinculadas ao
contrato;

- recolher equipamentos, midias, chaves ¢ documentos da Camara;
- obter declaragdo de devolucdo ou eliminagdo dos dados e copias quando aplicavel;

- separar dados que devam ser mantidos por obrigacio legal ou regra de retencgio;

« confirmar a situagdo dos subcontratados, quando houver;




« juntar ao processo o relatorio final do Fiscal e as evidéncias de encerramento.

7. CAPITULO V

MAPA CONTRATUAL IDENTIFICADO NO ROPA DE BODOQUENA

O quadro abaixo ndo cria novos operadores. Reproduz os prestadores e sistemas
identificados no ROPA e indica a necessidade de tratamento contratual conforme a
atividade efetivamente desempenhada.
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8. CAPITULO VI

PROCEDIMENTOS PRATICOS POR UNIDADE

8.1 Licitacoes e Contratos

« eliminar o recebimento de documentos por WhatsApp pessoal nos processos licitatorios;

» garantir credenciais individuais nos sistemas utilizados, em articulagdo com TI;

» manter documentos fisicos em local com controle de acesso;

» revisar contratos do sistema e assessorias quanto a LGPD, confidencialidade e seguranga;

- formalizar e registrar acessos remotos e intervengdes de suporte;



« manter controle simples de contratos com dados: numero, empresa, objeto, classe,
sistema, Gestor, Fiscal, acessos e situagao.

8.2 Tecnologia da Informacio

- manter relagdo de acessos concedidos as empresas e profissionais quando aplicavel;
« priorizar credenciais individuais e revogar acessos de desligados/substituidos;

« controlar acesso remoto de Quality, Plenus, Digitec e demais prestadores aplicaveis;
- acompanhar backup, restauragdo e continuidade nos contratos de tecnologia;

« registrar incidentes e preservar evidéncias técnicas;

- apoiar a revisdo técnica dos contratos de tecnologia.

8.3 RH e Financeiro

- restringir acesso a dados funcionais, folhas de frequéncia, folha de pagamento, dados
bancarios e documentos de saude;

- revisar contratos de Quality e Plenus quanto a prote¢do de dados, confidencialidade ¢
responsabilidade;

- formalizar o acesso remoto de suporte, inclusive intervengdes realizadas;

» utilizar sistemas e canais oficiais para pagamentos e transferéncias;

» evitar compartilhamento além do necessario com prestadores.

8.4 Contabilidade

» limitar o acesso aos arquivos contabeis fisicos e digitais;

- revisar contratos da Betha ¢ da assessoria contabil;

« formalizar acesso remoto e registro das atividades de suporte;

- padronizar armazenamento fisico e digital para reduzir dispersao;

- compartilhar com a assessoria somente os dados necessarios as atividades contratadas.
8.5 Compras, Almoxarifado, Frota e Patrimonio

« formalizar os fluxos entre Compras, Almoxarifado, Fiscal de Contrato, Contabilidade e
Financeiro;

« verificar com a Quality funcionalidades, perfis de acesso, suporte remoto e registros de
uso aplicaveis aos modulos utilizados;



» revisar o contrato da Quality quanto aos processos em que a empresa efetivamente trata
dados em nome da Camara;

« manter controles fisicos adequados para documentos e registros;

« no Patrimonio, preservar a pratica de eliminagdo dos dados dos equipamentos pela TI
antes da destinagao.

8.6 Assessoria de Imprensa

« revisar contratos da Digitar e Clic Sistemas quanto a protecdo de dados e
confidencialidade;

« priorizar equipamento e armazenamento institucional para fotografias e videos;
» manter autenticacao refor¢ada e controle de acesso as contas institucionais;

» definir, nos contratos aplicaveis, responsabilidades sobre acesso, armazenamento e
seguranga dos conteudos.

8.7 Controladoria

- verificar, por amostragem, se contratos de maior risco possuem clausulas e evidéncias de
fiscalizagao;

« acompanhar acessos e compartilhamentos relacionados ao objeto;
- apontar auséncia de evidéncia, acesso excessivo ou descumprimento;

« revisar periodicamente perfis de acesso aos sistemas sob sua atuagdao, em conjunto com
TIL

8.8 Gabinete, Secretaria e Recepcao

- utilizar canais institucionais para documentos e comunicagdes oficiais;

- evitar envio de fotografias de documentos por WhatsApp pessoal;

» restringir acesso a documentos pessoais ¢ de saude ao estritamente necessario;

- avaliar servigos de agenda, nuvem e outros prestadores conforme os termos € 0 acesso
efetivo;

- manter fluxo documentado de encaminhamento, guarda e destinagdo dos documentos.
09. CAPITULO VII

DESCUMPRIMENTOS, INCIDENTES E ENCERRAMENTO

9.1 Protocolo diante de descumprimento




- 0 Fiscal registra a ocorréncia e preserva as evidéncias disponiveis;

» 0 Gestor solicita manifestacdo e plano de corregdo da contratada, com prazo compativel
com O risco;

« se houver risco imediato, 0 acesso podera ser suspenso ou limitado, preservada a
continuidade por meio seguro;

« TT sera acionada quando houver acesso, sistema, credencial, backup ou incidente técnico;
+ 0 Encarregado sera acionado quando houver dados pessoais;

+ 0 Juridico serd acionado quando houver duvida juridica, possivel responsabilizagio,
$angao ou rescisao;

« as providéncias e a conclusdo deverdo ser registradas no processo administrativo.
9.2 Incidentes

Qualquer incidente, suspeita de acesso indevido, perda, envio equivocado,
comprometimento de credencial ou indisponibilidade relevante relacionado a contrato
deverd ser comunicado imediatamente ao Gestor/Fiscal e tratado conforme o Plano
institucional de Resposta a Incidentes.

9.3 Encerramento

O encerramento contratual somente serd considerado completo, para fins deste Manual,
apos a conferéncia dos acessos, documentos, dados, copias, equipamentos e evidéncias
relacionadas a execugdo, conforme aplicavel.
10. ANEXO I
CHECKLIST DO GESTOR DO CONTRATO

Utilizagdo: antes da assinatura, do inicio da execug¢do, de renovagdao ou de alteragdo que
modifique acesso, tratamento de dados, sistemas ou responsabilidades.

A. Classificacio e escopo

O A contratacdo foi classificada como A, B, C ou D?

00 O processo descreve se havera acesso ou tratamento de dados?

O Os sistemas, documentos ou ambientes que serdo acessados foram identificados?
O Os dados pessoais ¢ eventuais dados sensiveis envolvidos foram identificados?

O O acesso sera eventual ou continuo?

B. Instrumentos e clausulas




O A minuta contém clausula de confidencialidade e seguranga adequada?
[J Ha clausula completa de operador quando a empresa tratar dados em nome da Camara?

0 Ha regras para acesso remoto, incidentes, subcontratagdo e encerramento quando
aplicaveis?

O Foram definidos Gestor e Fiscal?

C. Preparaciio para a execuc¢ao

O TI foi informada sobre a necessidade de criar ou revisar acessos?

O A contratada informou os profissionais que terdo acesso, quando aplicavel?
O Os canais institucionais de comunica¢ao foram definidos?

O Ha defini¢ao de como dados e documentos serdo devolvidos, eliminados ou preservados
ao final?

11. ANEXO IT
CHECKLIST DO FISCAL DO CONTRATO

Utilizagdo: contratos continuados e contratos com acesso a dados, sistemas ou
documentos. A frequéncia deve ser compativel com o risco do contrato.

O A equipe autorizada da contratada esta atualizada?

[0 Os acessos utilizados sdo nominais e individuais, quando o sistema permite?
O Houve substitui¢do de profissional e revogacao do acesso anterior?

O Houve acesso remoto no periodo? Foi autorizado/registrado quando aplicavel?
O Foi detectado incidente, perda, envio indevido ou acesso nido autorizado?

OO0 As obrigagdes de backup, confidencialidade e seguranga foram cumpridas, quando
integrantes do objeto?

O Houve criagdo de copia, extracdo ou compartilhamento ndo previsto?
0 Houve subcontrata¢do ou mudanga relevante ndo informada?

O Existem pendéncias de corregdo abertas?

O A execugdo permanece compativel com a classe da contratagdo?

12. ANEXO III
MODELO DE RELATORIO DE FISCALIZACAO CONTRATUAL



Processo administrativo
Contrato
Contratada

|

‘Objeto

Periodo fiscalizado b . i ‘

|Fiscal 4

e S -

1. Sintese da execucio

Descrever objetivamente os servigos ou entregas verificadas, o periodo ¢ os documentos
analisados.

2. Verificacao da execuc¢ao do objeto
Registrar os principais itens verificados, conformidades e eventuais pendéncias.
3. Verificacao de protecio de dados e segurang¢a

Registrar acessos, equipe autorizada, uso de canais institucionais, acesso remoto, backup,
compartilhamentos, incidentes e demais controles aplicaveis ao contrato.

4. Ocorréncias e providéncias

Descrever ocorréncia, data, risco, responsavel, providéncia adotada, prazo concedido e
situagao atual.

5. Conclusio

O REGULAR

OO REGULAR COM RESSALVAS
O IRREGULAR

Recomendagdes/encaminhamentos:

Bodoquena/MS, de de




Fiscal do Contrato

Gestor do Contrato - ciéncia e providéncias
13. ANEXO IV
CADERNO DE CLAUSULAS PADRAO DE LGPD E SEGURANCA

Orientagdo: a numeracdo € a posi¢do das clausulas deverdo ser ajustadas a minuta
contratual. A sele¢do dependera da classe e do objeto.

MINUTA 1 - CLAUSULA MINIMA DE CONFIDENCIALIDADE E PROTECAO
DA INFORMACAO

A CONTRATADA devera utilizar documentos, dados pessoais, credenciais e informagdes
institucionais acessados em razdo do contrato exclusivamente para a execu¢do do objeto,
mantendo confidencialidade e impedindo uso, copia, divulgagdo ou compartilhamento nao
autorizado.

Qualquer perda, envio indevido, acesso ndo autorizado, comprometimento de credencial
ou suspeita de incidente devera ser comunicada imediatamente ao Fiscal ou Gestor do
Contrato.

MINUTA 2 - CLAUSULA COMPLETA PARA CONTRATADA QUE ATUE
COMO OPERADORA

1. Papéis e finalidade. A Camara Municipal de Bodoquena/MS atuara como
CONTROLADORA e a CONTRATADA como OPERADORA quando realizar
tratamento de dados pessoais em nome e segundo as instru¢des da Camara. O tratamento
devera limitar-se ao objeto ¢ as obrigacdes legais diretamente relacionadas.

2. Necessidade e limitacio. A CONTRATADA acessara somente os dados, sistemas e
documentos necessarios, pelo periodo necessario, sendo vedadas copias, extragdes ou
ambientes paralelos sem necessidade e autorizagao.

3. Confidencialidade. O acesso sera restrito aos profissionais necessarios, que deverdao
observar dever de confidencialidade durante e apds a execugao.

4. Seguranca e credenciais. A CONTRATADA adotara medidas de seguranca
compativeis com o risco. Credenciais deverdo ser individualizadas sempre que
tecnicamente possivel. E vedado compartilhar senhas ou manter acesso de profissional
desligado.

5. Acesso remoto. O acesso remoto para suporte deverd ocorrer somente quando
necessario, preferencialmente com autorizagdo e registro de data, usudrio, finalidade e
duracdo quando tecnicamente possivel.

6. Registros e cooperacio. A CONTRATADA devera manter evidéncias suficientes para



demonstrar o cumprimento das obrigagcdes e cooperar com o Gestor, Fiscal, TI,
Encarregado e demais unidades competentes.

7. Subcontratagao. O compartilhamento com terceiros ou subcontratagdo que envolva
dados da Camara devera observar o contrato e as autorizagdes aplicaveis, mantendo
obrigagdes equivalentes de seguranga e confidencialidade.

8. Incidentes. A CONTRATADA comunicara imediatamente incidente ou suspeita
relevante, preservara evidéncias, adotara medidas de contencdo e prestara as informagdes
necessarias a resposta institucional.

9. Encerramento. Encerrada a finalidade ou o contrato, a CONTRATADA devolvera ou
eliminara dados, documentos, credenciais ¢ cdpias sob seu controle, salvo retengao
legalmente justificada e informada.

10. Responsabilidade. O descumprimento das obriga¢des podera ensejar as medidas
contratuais ¢ legais cabiveis, conforme o contrato ¢ a legislagdo.

MINUTA 3 - CLAUSULA DE SEGURANCA, ACESSO REMOTO E INCIDENTES

Quando o objeto envolver sistema, suporte técnico, infraestrutura, backup, e-mail, dados
financeiros, funcionais, sensiveis ou acesso amplo, a CONTRATADA devera: manter
acessos limitados ¢ identificados; proteger credenciais; registrar intervengdes remotas
quando tecnicamente possivel; manter medidas de backup e continuidade quando
integrantes do servigo; comunicar imediatamente incidentes; preservar evidéncias;
cooperar com as medidas de contengdo e correcdo; e fornecer relatorios técnicos quando
solicitados.

14. ANEXO V
TERMOS DE COMPROMISSO E CONFIDENCIALIDADE
MINUTA A - TERMO DA EMPRESA CONTRATADA

A empresa . CNPJ n°

, no ambito do Contrato n° , compromete-se a:

- utilizar dados, documentos, credenciais e informagdes exclusivamente para executar o
objeto;

- manter confidencialidade inclusive apds o encerramento;
« restringir acesso aos profissionais necessarios;

» ndo copiar, fotografar, extrair, armazenar, transmitir ou compartilhar informacdes fora
das hipoteses autorizadas;

« adotar medidas de seguranga compativeis com o servigo;

« comunicar imediatamente incidentes ou suspeitas relevantes;



« revogar acesso de profissional desligado ou substituido;

« devolver ou eliminar dados e copias ao término, ressalvada retengdo legalmente
justificada;

« apresentar evidéncias de cumprimento quando solicitado.

Bodoquena/MS, de de

Representante legal da Contratada
MINUTA B - TERMO INDIVIDUAL DE COMPROMISSO E SIGILO

Eu, , CPF n° g
colaborador(a) da empresa , designado(a) para atuar
no Contrato n° , declaro que:

« acessarei apenas sistemas, documentos e dados necessarios as atividades atribuidas;
+ ndo compartilharei usuario, senha, token, chave ou credencial,

+ ndo utilizarei e-mail, nuvem, aplicativo ou equipamento pessoal para tratar informagdes
da Camara sem autorizacao;

» ndo copiarei, fotografarei, imprimirei, transmitirei ou divulgarei informacgdes sem
necessidade e autorizagao;

+ comunicarei imediatamente perda, envio incorreto, acesso indevido, suspeita de incidente
ou falha de seguranga;

» no desligamento ou substituicdo, deixarei de acessar os ambientes e devolverei
documentos, midias, chaves e equipamentos;

« manterei confidencialidade mesmo ap0s o término da atuagao.

Bodoquena/MS, de de

Assinatura do colaborador

15. ANEXO VI
MINUTA-PADRAO DE TERMO ADITIVO PARA ADEQUACAO A LGPD E
SEGURANCA
TERMO ADITIVON® __/
TERMO ADITIVO AO CONTRATO ADMINISTRATIVON® / CELEBRADO

ENTRE A CAMARA  MUNICIPAL DE  BODOQUENA/MS E
, PARA INCLUSAO OU ATUALIZACAO




DE OBRIGACOES DE PROTECAO DE DADOS PESSOAIS, CONFIDENCIALIDADE
E SEGURANCA DA INFORMACAO.

A CAMARA MUNICIPAL DE BODOQUENA/MS, doravante denominada
CONTRATANTE/CONTROLADORA quando aplicavel, e a empresa
, OCNP] n°

doravante denominada CONTRATADA, resolvem celebrar o presente Termo Aditivo.

2

CLAUSULA PRIMEIRA - DO OBJETO

O presente Termo Aditivo tem por objeto adequar o Contrato Administrativo n® __ /

as obrigagdes de protegdo de dados pessoais, confidencialidade, seguranga da informagéo,
acesso remoto, incidentes e encerramento, conforme aplicavel ao objeto.

CLAUSULA SEGUNDA - DAS OBRIGACOES

Integram o presente ajuste as clausulas selecionadas do Anexo [V deste Manual, conforme
a classificagd@o e os riscos da contratacao.

CLAUSULA TERCEIRA - DA MANUTENCAO DAS DEMAIS CONDICOES

Permanecem inalteradas as demais clausulas e condigdes do contrato que ndo conflitarem
com este Termo Aditivo.

16. DISPOSICAO DE IMPLEMENTACAO

Recomenda-se que este Manual seja aprovado por ato da Presidéncia e aplicado as novas
contratagdes e as renovagdes ou alteracdes contratuais. Os contratos vigentes deverdo ser
revisados por prioridade, iniciando-se pelos que envolvam acesso continuo a dados,
sistemas, infraestrutura, backups, dados funcionais, financeiros ou sensiveis.

Com base no ROPA de Bodoquena, a revisdo deverd alcangar prioritariamente os
contratos ¢ instrumentos relacionados a Quality Sistemas, Plenus, Betha, assessoria
contabil, Digitec, Digitar, Clic Sistemas e assessorias contratadas, observando-se sempre o
objeto e o acesso efetivamente existente.

O Manual devera ser revisto sempre que houver alteragdo relevante no ROPA, mudanga de
sistemas ou prestadores, incidente significativo, alteragdo legislativa ou constatagdo de
insuficiéncia dos controles.

17. NOTA TECNICA DE FUNDAMENTACAO

Este Manual foi estruturado a partir das operagdes, operadores, riscos e agdes consolidadas
no ROPA da Camara Municipal de Bodoquena/MS. Por isso, ndo reproduz
automaticamente os exemplos da Camara de Nioaque ¢ ndo presume papéis de agente de
tratamento que ndo tenham sido identificados em Bodoquena.

As cldusulas e os procedimentos foram organizados segundo proporcionalidade:
contratagao sem acesso televante; acesso eventudl, operagao continua, e situagoes de

maior risco. A classificagdo deve ser confirmada no processo administrativo, conforme o



objeto e a execugao real.

As prioridades de implementagdo refletem lacunas registradas no ROPA, especialmente
revisdo de contratos de sistemas ¢ assessorias, controle de acesso remoto, individualiza¢ao
de credenciais, uso de canais institucionais, seguranga de documentos fisicos, retengao,
backup, resposta a incidentes € encerramento seguro.

Camara Municipal de Bodoquena MS,19 de outubro de 2026.
Ayrton Ferreira Marques

Presidente/CMB

Matéria enviada por Leide Acosta Machado
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